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1. Turvallisuusjohtajan katsaus

Virastormme toinen toimintavuosi on saatu
paatokseen. Vuosi 2020 kaynnistyi organisaation
rakenteen tarkennuksilla. Paivitimme substanssi-
toimintamme uudelleen neljaksi osaamisalueeksi
ja kolmeksi vaikuttavuusverkostoksi. Organisaa-
tiomuutoksen tavoitteena oli mahdollistaa
viraston uudistumiskyky ja moninakokulmainen
paatoksenteko ja siten varmistaa virastolle 0soi-
tettujen tehtavien toteuttaminen tehokkaasti ja
tuloksekkaasti.

Vuoden alkupuolella koronapandemia vaikutti
nopeasti viraston toimialaan ja toimintaamme.
Traficomissa, kuten monessa muussakin organi-
saatiossa, seurattiin tarkasti koronavirustilanteen
kehittymista. Suunnitellusta vakauttamisen vuo-
desta tuli koronavuosi. Teimme sidosryhmia ja
kansalaisia palvelevia muutoksia ohjeistuksiin
valilla nopeastikin muuttuvien tilanteiden mukai-
sesti. Liikenne- ja viestintatoimialan tukemisen ja
ohjeistamisen ohella avustimme kevaasta alkaen
ministeriota ja valtionhallintoa muun muassa
tuottamalla saannollisesti ajantasaista tilanneku-
vaa liikenne- ja viestintasektoreilta. Koronavirus-
pandemia vaikutti myos merkittavasti kansallisen
ja kansainvalisen yhteistyon tekemisen tapoihin,
erilaisten tilaisuuksien jarjestamiseen seka sisaiseen
toimintaamme ja henkiloston tyoskentelyn tapoi-
hin siirtyessamme lahes taysin etatyoskentelyyn.

Koronasta huolimatta, tai ehka siita johtuen,
vuoden 2020 aikana Traficomin omien sahkois-
ten palvelujen kaytto lisaantyi: asiointitapahtu-
mien maara nousi edellisvuoden 4,8 miljoo-
nasta yli 6,2 miljoonaan. Samaan aikaan asiakas-
tyytyvaisyys sailyi erittain hyvalla tasolla, eika
toimintaamme aiheutunut keskeytymista vuo-
den aikana. Voidaankin todeta, etta tulokselli-
suutemme sailyi erittain hyvalla tasolla haasteel-
lisen vuoden aikana ja saavutimme hyvin toi-
minnalle asetetut tuotosten ja laadunhallinnan
tavoitteet.

Jatkoimme tietoturvallisuuden ja tietosuojan
arviointia saannonmukaisesti eri nakokulmista.
Vuoden 2020 aikana kokonaisturvallisuuden
hallintamallia arvioitiin ISO 27001 -tietoturvalli-
suusstandardin nakokulmasta sisaisilla ja ulkoi-
silla auditoinneilla vaatimuksen mukaisuuden
todentamiseksi. Virastossamme toteutettiin
myos useita palvelujen tietoturvallisuusaudi-
tointeja kayttaen viitekehyksena kansallisen
turvallisuusauditointikriteeriston vaatimuksia.
Auditoinnit suoritti ulkopuolinen tietoturvallisuu-
den arviointilaitos. Auditointien avulla edistimme
muun muassa julkisiin asiointipalveluihin liitty-
vien jarjestelmien ja palvelujen tietoturvallisuut-
ta. Auditoinneissa on tarkasteltu myos kyseisia
palveluja tai jarjestelmia tuottavien yritysten

kuin sen heikoin lenkki.

Jatkoimme jo edellisen vuoden puolella
kaynnistynytta tiedonhallintalain vaatimusten
toimeenpanoa. Tiedonhallintalaki ja sen vaati-
mukset tukevat hyvin jo aiemmin kayttoonot-
tamiamme tietoturva-, tietosuoja- ja riskienhal-
lintapolitiikkoja seka paivitettya kehittamisen
toimintamallia. lloksemme huomasimme, etta
kehittamisen toimintamallimme istui hyvin
tiedonhallintalain periaatteisiin ja tuottaa kayt-
toomme suoraan lain vaatimusten mukaista
dokumentaatiota.

Tassa tietotilinpaatoksessa seuraamme
viime vuotiseen tapaan hyvaksi todettua mallia
nostamalla esiin niin onnistumisia kuin kehitys-
kohteitakin sailyttaen samalla tilinpaatoksen in-
formatiivisuuden. Katsomme edelleen rohkeasti
ja maaratietoisesti tulevaisuuteen. Tahto liikkua
ja viestia on meilla kaikilla. Sinun yhteytesi ovat
meille sydamenasia.

Hyvia lukuhetkia vuoden 2020 tietotilinpaa-
toksen parissa.

Turvallisuusjohtaja
Jari Ylitalo



2. Tiedonhallinta

2.1 Tiedonhallintamalli on
kehittamisen ja vaikutus-
analyysin apuvadline

Laki julkisen hallinnon tiedonhallinnasta (tiedon-
hallintalaki 906,/2019) tuli voimaan 1.1.2020.
Jatkoimme virastossamme edellisena vuonna
kaynnistyneiden lain vaatimusten valmistelua
ja taytantoonpanoa tiedonhallintamallin laati-
misella. Tiedonhallintalaki edellyttaa tiedonhal-
lintamallin eli kuvauksen laatimista tiedonhal-
lintayksikon tehtavien hoidossa toteutettavasta
tiedonhallinnasta. Kuvaus tuli toteuttaa vuoden
2020 loppuun mennessa.
Tiedonhallintamallissa kuvataan tiedonhal-
lintayksikon (= viraston) toiminta, tietopadgoma,
tietojarjestelmat ja tietoturvallisuustoimenpiteet.
Kuvauksen tavoitteena on mahdollistaa tieto-
jen monipuolinen ja laadukas hyodyntaminen
palveluissa ja prosesseissa. Tiedonhallintamal-
lin avulla voidaan mahdollistaa tehokkaampi
kommunikointi organisaation sisalla ja ulkoisten
toimijoiden valilla siita, mita tietoa kerataan
ja miten tieto liikkuu. Mallissa kuvataan myos
toimenpiteet, joilla viraston tietoturvallisuus to-
teutetaan, menettelyt tietojenkasittelyn, tietojar-
jestelmien ja tietoaineistojen turvaamiseksi seka

vastuutahot. Tiedonhallintamalli on kehittamisen
ja vaikutusanalyysin apuvaline, jonka avulla viras-
to voi arvioida tiedonhallinnassaan tapahtuvan
muutoksen vaikutuksia.

Vuoden 2020 tavoitteenamme oli tuottaa
tiedonhallintamallin ensimmainen versio hyo-
dyntaen virastossamme olemassa olevia tiedon-
hallinnan kuvauksia. Koska tiedonhallintamallin
vaatimukset olivat osa edellisvuoden kokonais-
arkkitehtuurityota, hyodynsimme nykytilan
kuvaamisen seka kehittamisen yhteydessa
laadittuja arkkitehtuurikuvauksia. Toiminnan ja
prosessien kuvaamisen lahtoaineistoksi valittiin
virastomme tiedonohjaussuunnitelma ja malliin
on koottu vaatimusten mukaiset kuvaukset
virastomme tietoturvallisuustoimenpiteista.

Tiedonhallinnan kuvaukset eivat
ole staattisia, vaan niita tulee paivittaa
toiminnassa tapahtuvien muutosten
myota. Jatkamme tiedonhallintamallin
kuvauksien taydentamista ja tarkenta-
mista yhteistydssa viraston osaamis-
alueiden ja substanssiasiantuntijoi-
den kanssa. Lisaksi vuonna 2021
tavoitteenamme on jalkauttaa
tiedonhallintamalli osaksi viras-
tomme toimintaa seka vakiin-
nuttaa mallin yllapito.



Tiedonhallintamallin kokonaisuus

Prosessi
e nimi
lyhyt kuvaus
omistaja / vastuutaho

prosessin tuottamat ja
kayttamat tiedot
prosessin sidokset
muihin prosesseihin

o

Tieto-
turval-
lisuus-
toimen-
piteet

Tietoaineisto

nimi

lyhyt kuvaus

omistaja / vastuutaho
tehtidviluokat (TOS)
sailytysajat, arkistointi-
tavat jne.

Tietojarjestelma

nimi

lyhyt kuvaus

omistaja / vastuutaho
tietojarjestelman
sidokset muihin
tietojarjestelmiin

o

Tieto-
turval-
lisuus-
toimen-
piteet

o

Tieto-
turval-
lisuus-
toimen-
piteet

Tietovaranto

e nimi

* lyhyt kuvaus

- omistaja / vastuutaho

 tietovarantoa kayttavat
prosessit

 tietovarantoa kayttavat
tietojarjestelmat

¢ tietovarannossa olevien
tietojen sdilytysajat ja
arkistointitavat

o

Tieto-
turval-
lisuus-
toimen-
piteet



2.2 Kehittamisen toimintamalli
toteuttaa tiedonhallintaa

Meilla on Traficomissa kaytossamme kehittami-
sen toimintamalli, jossa painotetaan tietosuojan,
tietoturvan ja riskienhallinnan merkitysta kehit-
tamistoiminnassa. Yksi mallin tarkeimmista
toimintaperiaatteista on kehittamisen lapinaky-
vyys - lahes kaikki kehittaminen kulkee mallin
lapi, poikkeuksena muun muassa jarjestelmien
tekninen yllapito.

Kehitystehtava kay seka valmisteluvaiheessa
etta suunnittelu- ja toteutusvaiheessa lapi arkki-
tehtuuri- ja turvallisuusportit, joiden tarkoitukse-
na on varmistaa kehitystehtavan vaatimustenmu-
kaisuus. Turvallisuusportit sisaltavat tietosuojaan,
tietoturvaan ja riskienhallintaan liittyvia omia
arviointikohtiaan (portteja). Kehittamisen toimin-
tamallin tavoitteena on varmistaa, etta tuotan-
toon menevat tietojarjestelmat ja muut tuotokset
tayttavat lain, kansainvalisten sopimusten ja
asetusten, virastoamme velvoittavien maaraysten
ja ohjeiden seka virastomme oman turvallisuuden
ja riskienhallinnan vaatimukset.

Tiedonhallintalaki edellyttaa, etta tiedonhal-
lintayksikko seuraa omaa toimintaymparistoaan
ja arvioi tiedonhallintaan kohdistuvia muutok-
sia. Muutosvaikutusten arviointi tulee tehda
suunniteltaessa sellaisia hallinnollisia ja teknisia
uudistuksia tai tietojarjestelmien kayttoonottoja,
joiden toteuttaminen vaikuttaa olennaisesti viras-

ton yllapitaman tiedonhallintamallin sisaltoon.

Edella kuvattu kaytossamme oleva kehitta-
misen toimintamalli mahdollistaa myos tiedon
keraamisen muutosvaikutusten arviointia varten.
Muutosvaikutusta arvioidaan muun muassa
suhteessa:

e tiedonhallintamallissa maariteltyihin
tiedonhallinnan vastuisiin

e tietoturvallisuusvaatimuksiin ja
-toimenpiteisiin

e tietoaineistojen muodostamista ja
luovutustapaa koskeviin vaatimuksiin

e asianhallinnan ja palvelujen tiedonhallinnan
vaatimuksiin

e mita muualla lainsaadannossa saadetaan
asiakirjojen julkisuudesta, salassapidosta,
tietosuojasta ja tiedonsaantioikeuksista.

Vuoden 2020 aikana tuotimme kehittamisen
toimintamallin rinnalle pienkehityksen toiminta-
mallin, joka on niin sanottu kevennetty versio
laajamittaisesta kehittamisen toimintamallista.
Malli mahdollistaa ketteramman pienkehityksen
joustamatta kuitenkaan tiedonhallinnan tai
turvallisuuden vaatimuksista. Pienkehityksen
toimintamallissa tarpeet riskienhallinnan, tieto-

suojan ja tietoturvallisuuden laajamittaisemmalle
kasittelylle tunnistetaan tayttamalla pienkehityk-
sen turvallisuuden tarkastuslomakkeisto, joka
antaa selkokieliset ohjeet jatkoa varten.
Kehittamisen toimintamallin turvallisuusport-
teihin ja pienkehityksen toimintamalliin liittyvaa
dokumentaatiota (tietosuoja, tietoturva ja riskien-
hallinta) kehitetaan jatkuvan parantamisen mallin
mukaisesti kaytannon tyossa tunnistettujen
kehittamistarpeiden pohjalta.

)9 Kehittdmisen
toimintamallin tarkeimpia
toimintaperiaatteita

on lapindkyvyys.
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2.3 Asiakirjajulkisuuskuvaus

auttaa asiakasta kohdistamaan

tietopyyntonsa

Laadimme vuoden 2020 aikana tiedonhallinta-
lain vaatimusten mukaisesti asiakirjajulkisuus-
kuvauksen. Tiedonhallintalain mukaan tiedon-
hallintayksikon on yllapidettava kuvausta sen
hallinnoimista tietovarannoista ja asiarekisterista.

Asiakirjajulkisuuskuvaus antaa yleiskuvan
virastomme tiedonhallinnasta ja siita, miten ja
missa laajuudessa keraamme ja kasittelemme
tietoja lakisaateisissa tehtavissamme. Kuvauk-
sen tavoitteena on auttaa asiakasta kohdista-
maan tietopyyntonsa ja yksiloimaan tieto-
pyynnon sisalto julkisuuslain (621/1999) 13 §:n
edellyttamalla tavalla seka opastaa tietoaineis-
tojen omatoimisessa haussa ja kaytossa. Asia-
kirjajulkisuuskuvaus on saatavilla virastomme
verkkosivuilla.

Asiakirjajulkisuuskuvauksen sisaltoa paivi-
tetaan saannollisesti tietovarantoihin ja tieto-
jarjestelmiin tehtavien muutosten yhteydessa.
Tiedonhallintamallin kehittamisella tulee myos
olemaan vaikutuksia asiakirjajulkisuuskuvauk-
sen sisaltoon.

2.4 Lokienhallinnan viitearkki-
tehtuuri luo perustan yhtene-
valle lokitietojen kasittelylle

Kaynnistimme kevaalla 2020 lokienhallinnan
viitearkkitehtuurin laatimisen. Lokienhallinnan
viitearkkitehtuurin ja periaatteiden tarkoituk-
sena on varmistaa, etta maarittelemme,
tuotamme ja hallinnoimme lokeja ja lokitie-
toja yhtenevalla tavalla. Hyvalla ja yhtenevalla
lokienhallintakaytannolla varmistamme, etta
lokitietoja kaytetaan vaatimusten mukaisesti
saadosten edellyttamissa kayttotarkoituksissa.
Viitearkkitehtuurityon tavoitteena on luoda
perusta yhtenevalle lokitietojen kasittelylle
siten, etta voimme varmistaa lokeihin liittyvien
vaatimusten hallinnan ja soveltamisen osana
virastomme turvallisuuden johtamisjarjestelmaa.

Lokienhallinnan viitearkkitehtuurimme
tayttaa kansallisen lainsaadannon ja ISO 27001
-standardin seka Katakrin eli kansallisen turval-
lisuusauditointikriteeriston vaatimukset. Lisaksi
siina on huomioitu Tiedonhallintalautakunnan
suosituskokoelmassa tiettyjen tietoturvallisuus-
saadosten soveltamisesta annetut ja luetellut
lokien hallintaan kuuluvat tehtavat.

Lokienhallinnan periaatteita seka sen poh-
jalta laadittujen ohjeiden kattavuutta arvioidaan
saannollisesti. Arvioinnissa tarkastellaan myos
lokienhallinnassa tai toteutuksessa tehtyjen
rajausten riskeja ja niiden hallintakeinojen vai-
kuttavuutta. Tavoitteenamme on tuottaa lokien-
hallinnan viitearkkitehtuuri, jonka toteutumista
voidaan seurata ja todentaa virastossamme kat-
tavasti tiedonhallintalain siirtymaajan puitteissa.
Myos tiedonhallintamallin kehittamisella tulee
olemaan jatkossa vaikutuksia lokienhallinnan
viitearkkitehtuurin sisaltoon.

) Asiakirjajulkisuus-
kuvaus auttaa ja opastaa
asiakkaitamme.



2.5 Asian- ja dokumenttien-
hallinta

Virastomme asian- ja dokumenttienhallinnan

telmissa kasiteltiin vuonna 2020 noin 576 000
asiaa ja noin 870 000 asiakirjaa. Asianhallinnas-
sa kasiteltavat asiat tulevat vireille muun muassa
erilaisten liikenteen ja viestinnan lupa-, hyvak-
synta- ja paatosasioiden yhteydessa sahkoisen
asioinnin tai paperisessa muodossa kirjaamon
kautta. Sahkoisen asioinnin kasvun ja digitali-
saation myota automaattisesti vireille tulevien
asioiden maara on jatkuvassa kasvussa. Digi-
toimme vuonna 2020 yhteensa noin 2 miljoonaa
asiakirjaa sahkoiseen muotoon.

Vuoden 2020 alussa kaynnistimme doku-
menttienhallinnan kehitystehtavan. Sen tavoit-
teena on yhtenaistaa virastomme dokumenttien-
hallinta seka tehostaa tiedon loydettavyytta ja
saatavuutta. Projektissa toteutetaan keskitetty ja
tietoturvallinen dokumenttienhallintajarjestelma,
jossa on selkeat ja tehokkaat tiedonkasittelypro-
sessit. Tavoitteenamme on saada uusi jarjestelma
ja toimintamalli kayttoon syksylla 2021.

Asian- ja dokumentinhallinta vuonna 2020

Asianhallintajarjestelmissa
kasitellyt asiat

576 00

Digitoidut asiakirjat
2 miljoonaa

Dokumenttienhallinnan

700

Dokumenttienhallintaan
tallennettuja dokumentteja

132 000

Digitaalisia asianhallinnan
asiakirjoja

870 000

Sisadisia kayttdjia Iahes

1000

Dokumenttienhallinnan
uusia tyotiloja

212



3. Tietovirrat ja tietopalvelun tunnusluvut

Traficom on palveleva liikenteen ja viestinnan lupa-, rekisteri- ja
valvontaviranomainen. Naiden tehtavien hoitaminen edellyttaa
kattavaa tietopadomaa, joka koostuu laajoista viestinnan,
lilkenteen ja lilkkkumisen tietovarannoista.

Seuraavassa on kuvattu tarkemmin virastomme keskeisten
rekisterien ja tietovarantojen tietovirrat. Tietovirtakuvauksissa
on kuvattu ne tahot, joilta tietoja saannonmukaisesti saadaan,
tietojen sailytys seka mille tahoille tietoja saannonmukaisesti
luovutetaan. Kuvauksien sisaltamat keskeiset tunnusluvut
antavat kasityksen tietovarantojen volyymeista.




Liikenneasioiden rekisteri — tiedon lahteet ja tietovarannot

Liikenneasioiden rekisteriin tulee
tietoa seuraavilta tahoilta:

e |uvan hakijalta ja/tai haltijalta

¢ |Imoituksenvaraista toimintaa harjoitta-
valta lilkennevalineen omistajalta,

e Liikennevalineen ja sen moottorin
valmistajalta ja/tai maahantuojalta/
edustajalta

e Oppilaitokselta, kouluttajalta ja nayton
vastaanottajalta

e | dakarilta ja psykologilta seka sairaan-
hoito- tai terveydenhuoltotoimintaa
harjoittavalta yhteisolta ja/tai laitokselta

e Lupakirjan ja kortin valmistajalta ja/tai

katsastustoiminnan harjoittajalta

e Yksittaishyvaksyntoja myontavalta
Traficomin sopimuskumppanilta

e Liikennevakuutuskeskukselta
e laivaisannalta ja varustamolta
e Toiselta viranomaiselta

Liikenneasioiden rekisterin
tietovarannot:

e [lmailun lilkennevalinetiedot

e |Imailun henkilolupatiedot

e |Imailun toiminnanharjoittajatiedot
e [lmailun muut tiedot

e Raideliikenteen lilkennevalinetiedot

e Raideliikenteen henkilolupatiedot

¢ Raideliikenteen toiminnanharjoittajatiedot
e Raidelilkenteen muut tiedot

e Merenkulun liikennevalinetiedot

e Merenkulun henkilolupatiedot

e Merenkulun toiminnanharjoittajatiedot
e Merenkulun muut tiedot

e Tieliikenteen likkennevalinetiedot

e Tieliikenteen henkilolupatiedot

e Tieliikenteen toiminnanharjoittajatiedot
e Tielilkenteen muut tiedot

"

Luovutukset liikenneasioiden rekisterista:

Julkiset rekisteritietopalvelut

1900 000 yksittiiskyselya

" \

Kuljettajatiedot Ajoneuvon omistaja-

22 000 kyselya ja historiatiedot
A 251 000 kyselya
joneuvon

rekisteri- ja verotiedot

1600 000 kyselys

Rajapinnat (API)
104 milj. tietoyksikksa

Aineistot
690 milj. tietoyksikksa

l l

Osoitejalleenmyynti Markkinatieto
14,9 milj. tietoyksikkéa 8,3 milj. tietoyksikkoa

Avoin data

6 110 tietolatausta



Liikenneasioiden rekisteriin tallennettavat tiedot ja niiden sailytysaika

Henkilon tiedot:

e Henkilotunnus

e Sukupuoli

e Syntymaaika (jos ei ole henkildtunnusta)

e Kansalaisuus

e Kotikunta

e Nimi

e Nimikirjoitusnayte

e (Osoite tai muu yhteystieto

e Syntymaaika, -kunta ja -valtio

e Tieto henkilon kuolemasta

e Valokuva

® Yritys- ja yhteisotunnus

o Aidinkieli ja asiointikieli

e |akisaateiset maksut

e \Verot ja niiden suorittaminen

e Suomalaisessa aluksessa tyoskentelevien
henkiloiden merimiestoimet

e Takavarikot

e Tieliikenteen valvontalaitteiden korttitiedot

e Ulosotot

e Vakuustakavarikot

e Vakuutukset

e Vammaisen pysakointiluvat

e Myonnetyt luvat tai sen peruuttaminen

e Velkajarjestelyt

e Kiinnitykset

e Ajokiellot ja muut vastaavat seuraamukset

e Rikoksista seuranneet rangaistukset

e Tehdyt rikokset, joiden valvontatehtavien

Organisaation tiedot:

e Aputoiminimi

e Asiointikieli

e Kotipaikka

e Nimi

e QOsoite ja muu yhteystieto

e Tieto muun yhteison vastuuhenkilosta

e Tieto vastuuhenkiloiden yksildinti- ja
yhteystiedoista

e Toimitusjohtaja

e Vastuunalainen yhtiomies

e Yhtion omistussuhteet

e Yritys- ja yhteisotunnus

e Kiinnitystieto

e Konkurssitieto

e |akisaateinen maksutieto

e Verotieto ja sen suorittamistieto

e Suomalaisessa aluksessa tyoskentelevien
henkiloiden merimiestoimitiedot

e Takavarikkotieto

e Tieliikenteen valvontalaitteiden korttitieto

e Ulosottotieto

e Vakuustakavarikkotieto

e Vakuutustieto

e Velkajarjestelytieto

® Yrityssaneeraustieto

12

Sailytysaika 10 vuotta:

Henkilotiedot:

e Liikennevalineen romuttaminen

e Henkilon kuolema

e Rekisteroidylle asetettu toimintakielto
tai muu Liikenne- ja viestintaviraston
tai poliisin tekemaa hallinnollista
toimenpidetta koskeva tieto

Sadilytysaika 5 vuotta:

Henkilotiedot:
e Virheelliseksi todettu ja merkitty tieto

Tiedot, jotka poistetaan heti
kun ne kayvat tarpeettomiksi:
e Rikos- ja riketiedot

e Rekisteroidyn terveydentilaa koskevat
tiedot
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Liikenneasioiden rekisteriin tallennettavat tiedot ja niiden sailytysaika

Liikennevalinetiedot:

e Anastustieto

e Hallintatieto

e Haltijatieto

e Historiatieto

e Hyvaksyntatieto

e Katsastustieto

e Kaupallinen tieto

e Kunnossapidosta vastaava taho

e Kunnossapitoa koskeva tieto

e Kayttokieltoa koskeva tieto

e Kayttorajoitusta koskeva tieto

e Kayttotarkoitustieto

e Kayttoonottotieto

e Kaytosta poistotieto

e Luokitustieto

e Muu rekisterointitieto

e Muu teknista tarkastusta koskeva tieto

e Omistajatieto

e Rakennustieto

e Rekisteritunnus ja muu yksilointi- ja
numerointitieto

e Tekninen tieto

e Tieto kotipaikasta ja kayttoalueesta

e Tieto viranomaistarkastuksesta

e Valiaikaista kayttoa koskeva tieto

Sadilytysaika:

e Liikennevalinetiedot sailytetaan pysyvasti

Henkilolupatiedot:

Tieto myonnetysta tai peruutetusta luvasta
Lupaehdot

Luvan erivapaudet

Luvan muutokset

Evatty lupahakemus

Luvan, kelpoisuuden, hyvaksynnan tai
patevyyden hakeminen ja kasittely
Koulutukset ja kokemus

Kokeista ja arvioinneista tarvittava kielitaito
Terveydentila ja tieto laakarin ja psykologin
tarkastuksista

Lupien, kelpoisuuksien, hyvaksyntojen ja
patevyyksia vastaavien korttien, kirjojen ja
todistusten myontaminen, peruuttaminen,
katoaminen ja tuhoutuminen

Muut Euroopan unionin lainsaadannon

ja kv-sopimuksien mukaan liikenteen
viranomaisen rekistereihin kirjattavat tiedot

Sadilytysaika 10 vuotta:

Luvan paattymisesta tai kun henkilotieto
on tullut kayttotarkoitukseensa nahden
tarpeettomaksi

Raideliikenteen kelpoisuustiedot luvan
paattymisen jalkeen

Sadilytysaika 70 vuotta:

Merimiesten meripalvelu-, koulutus- ja
patevyystiedot tiedon rekisteroinnista
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Organisaatiolupatiedot:

e Hyvamaineisuuden ja luotettavuuden
arviointiin liittyvat tiedot

e |Imoituksen kasittelya koskevat tiedot

e |Imoituksenvaraista toimintaa koskevat tiedot

e Tiedot luvan sisallosta

e Tiedot lupaehdoista

e Tiedot lupatunnuksesta

e Luvan hakemista ja sen kasittelya koskevat
tiedot

e Tiedot luvan muutoksesta

e Tiedot luvan myontamisen ja ilmoituksen-
varaiseen toimintaan liittyvan rekisteri-
merkinnan tekemisen edellytyksista

e Tieto luvan voimassaoloajasta

e Myonnetty lupa tai sen peruuttaminen

e Poikkeamailmoitustiedot

e Riskiyritystieto

Sailytysaika:
e 6 vuotta luvan peruuttamisesta
tai paattymisesta

= | &




Tietojen luovuttaminen liikenneasioiden rekisterista

Yleisesti saatavilla olevat tiedot: Jokaisella on oikeus yksittais-

luovutuksena saada seuraavat tiedot:

Liikenteeseen liittyviin tarkoituksiin

. e o tietoja saa luovuttaa:
e Voimassa olevat toiminnanharjoittajaluvat

* Luvan yksilointitunnus e Yritys- ja yhteisotunnuksen, yrityksen e Liikennepalvelujen tarjoamiseen ja

e Luvanhaltijan nimi

e Toiminnanharjoittamiseen liittyvat
yhteystiedot

¢ [|Imoituksenvaraisen toiminnan osalta
vastaavat tiedot

Tiedot voidaan luovuttaa siten, etta tiedot eivat
ole yhdistettavissa luonnollisiin henkiloihin ja
oikeushenkiloihin.

Vakuutus ja
rekisterginti

nimen tai lupatunnuksen perusteella

» Tiedot toiminnanharjoittajaluvan
haltijan nimesta ja yhteystiedoista

» Lupatunnuksesta

» Luvan voimassaoloajasta

» Vastuuhenkilon nimesta

Luonnollisesta henkilosta toiminnan-
harjoittajana etu- ja sukunimen,
henkilotunnuksen tai muun yksildivan
tunnuksen perusteella tiedot

» Toiminnanharjoittajan nimesta

» Tyoyhteystiedoista

» Lupatunnuksesta

» Luvan voimassaoloajasta

~

Liikennevalineen yksiloivan tunnisteen

perusteella

» Tiedot liikennevalineesta seka omistajan ja
seka osoite- ja muista yhteystiedoista
ja katsastustiedoista seka verotuksesta,
kiinnityksesta seka vakuutuksen ottajasta

» Etu- ja sukunimen, henkilotunnuksen tai
muun yksiloivan tunnuksen perusteella
tiedot henkilon oikeudesta kuljettaa
liilkennevalinetta tai muusta henkiloluvan
voimassaolosta ja laajuudesta.
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kehittamiseen

e Mielipide- ja markkinatutkimukseen,
suoramarkkinointiin seka muuhun osoite-
ja tietopalveluun

e Asiakasrekisterin yhteystietojen ja
liikennevalineen tietojen paivittamiseen

e Muihin vastaaviin rekisterinpitajan
hyvaksymiin tarkoituksiin.

Luovutettuja tietoja saa kayttaa vain siihen
kayttotarkoitukseen, johon ne on luovutettu.
Tietoja saa luovuttaa edelleen tai muuten an-
taa sivulliselle vain, jos siita on saadetty laissa,
luovutus perustuu Suomea sitovaan kansain-
valisen sopimuksen velvoitteeseen tai Euroo-
pan Unionin lainsaadantoon, tai jos Liikenne-
ja viestintavirasto on antanut siihen luvan.



Tietojen luovuttaminen liikenneasioiden rekisterista

Kehittamis- ja innovaatiotoimintaa
varten voidaan luovuttaa yksittais-
tapauksissa tietoja:

e Liikennejarjestelman ja palvelujen
kehittamiseen ja tarjoamiseen

e Liikennejarjestelmaa ja palveluita
koskevan tietoisuuden ja ymmarryksen
lisaamiseen

e Liikenneturvallisuuden parantamiseen
ja liilkenteen ymparistotavoitteiden
saavuttamisen edistamiseen.

Salassa pidettavia tietoja saa luovuttaa ainoas-
taan henkilon suostumuksella tai sellaisessa
muodossa, etta niita ei voida yhdistaa yksittai-
seen henkiloon.

Traficomin saamia tietoja rikos- tai sakkore-
kisterista saa luovuttaa ainoastaan sellaisessa
muodossa, etta niita ei voida yhdistaa yksittai-
seen henkiloon. Luovutettuja tietoja saa kayttaa
vain siihen kayttotarkoitukseen, johon ne on luo-
vutettu. Tiedot on poistettava heti, kun ne eivat

enaa ole tarpeen kayttotarkoitusta varten. Tietoja

ei saa luovuttaa edelleen.

Toiselle viranomaiselle tai muulle
laissa sdadettya tehtavaa hoitavalle ]
salassapitosdaannodsten estamatta W
voidaan antaa sellaisia tietoja, jotka ovat
valttamattomia sille laissa sadadettyjen
tehtdvien hoitamiseksi:

Virastomme ei saa kuitenkaan luovuttaa sellaisia
salassa pidettavia tietoja, joita olemme saaneet
rikos- tai sakkorekisterista, ellei muualla laissa ole
toisin saadetty.

Saamme luovuttaa rekisterista tietoja ulkomaan
viranomaisille tai viranomaistehtavia varten, jos
luovuttaminen perustuu lakiin, Euroopan yhteison
lainsaadantoon tai Suomea sitovaan kansainvalisen
sopimuksen velvoitteeseen. Jos henkilotietoja siir-
retaan ETA-alueen ulkopuolelle, Euroopan unionin
yleisen tietosuoja-asetuksen V-luvun edellytys-
ten on taytyttava.

Lilkenneasioiden rekisterista tietoja saa-
nut muu viranomainen saa luovuttaa tietoja
edelleen samojen edellytysten tayttyessa.

Lisaksi saamme luovuttaa valokuvan
ja nimikirjoitusnaytteen palveluntarjoa-
jalle, joka tarvitsee sen laissa saadettya
tehtavaansa varten.
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Tietojen luovuttamisen rajoittaminen liikenneasioiden rekisterista

Luonnollisella henkilolla on
oikeus kieltaa henkilotietojensa
luovuttaminen:

* Yleisesti saatavien tietojen osalta

e Liikenteeseen liittyviin tarkoituksiin

e Kehittamis- ja innovaatiotoimintaan

* Yhteystietojensa luovuttamiseen
yksittaisluovutuksena

Oikeushenkilolla on oikeus kieltaa
tietojensa luovuttaminen:

e Kehitys- ja innovaatiotoimintaan

Turvakiellon kohteena olevien tietojen kasitte-
lysta saadetaan vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista
annetun lain (661/2009) 36 ja 37 §:ssa. Siirretta-
essa turvakielto liilkenneasioiden rekisteriin
luovutusrajoitus laajennetaan kattamaan myos
luonnollisen henkilon nimi. Luovutuksen saajalle
on samalla ilmoitettava turvakiellosta seka tieto-
jen kayttoa ja suojausta koskevista rajoituksista.

Luovutuskiellot ja turvakielto eivat esta
tiedon luovuttamista viranomaiselle tai lakisaa-
teisen tehtavan suorittamista.

Tiedonluovutus-

Suora- kiellot Yksittais-
markkinointi- luovutus-
kieltoja 425 316 kieltoja
415 562 331154
Avoimen Kehitys- ja
rajapinnan innovaatio-
kieltoja Liikenteeseen liittyvat Turva- kieltoja
tarkoitukset -kieltoja kieltoia
114 009 ! 105 414
310 908 9 355

Vuonna 2019 liikenneasioiden rekisterissa
noin 383 337 henkilolla oli voimassa jokin tiedon-
luovutuskielto.

Yhdella henkilolla voi olla voimassa useampi
kieltolaji samanaikaisesti. Yritykset ja yhteisot
eivat voi rajoittaa tietojensa luovutusta muuhun
kuin kehitys- ja innovaatiotoimintaan. Turva-
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kieltoa haetaan maistraatista sen yllapitamaan
vaestotietojarjestelmaan (VTJ).

Kaytetyin tiedonluovutuskieltolaji on suora-
markkinointikielto, joka estaa henkilotietojen
luovuttamisen suoramarkkinointia varten. Tama
estaa markkinointipostin esimerkiksi katsastus-
yrityksilta tai autoliikkeilta.



Liikkumispalvelujen data

Liikkumispalvelujen
tuottajat

[Imailu
Raideliikenne
Merenkulku
Tieliikenne

Liikkumispalvelukatalogin
NAP ja avoimen reittioppaan
Digitransitin tietovarannot

Liikkumispalvelujen tiedot,
joita ovat muun muassa:

Toiminta-alue ja palveluaika

Reitit ja aikataulut
Varauspalvelutiedot

Hintatiedot

Esteettomyys- ja muut palvelutiedot

Digitransit

www.digitransit.fi

¢ Reittihakuja n. 20 milj./kk

¢ Aineistoa on siirtynyt n. 200 GB/kk

Liikkumispalvelukatalogi NAP
(National Access Point)
www.finap.fi

* Aineistoa on siirtynyt n. 8 GB/kk




Viestinnan tietoaineistot

Viestintaverkkoihin liittyviin
tietoaineistoihin tulee tietoja
seuraavilta tahoilta:

e Teleyritykset

e Viestintapalvelujen tarjoajat

e Radioluvan hakijat

e Traficom

e Teleyritykset

e Havaintoilmoituksen tehneet
tahot tai henkilot

e Teleoperaattorit ja muut verkko-
operaattorit

e Radiohairioilmoituksen tekijat

Tiedot talletetaan seuraaviin
tietoaineistoihin:

e |aajakaistaverkkojen saatavuustiedot

e Luvanvaraisten radioverkkojen tiedot

e Julkinen taajuusjakotaulukko

e Tv-jaradioasemat Suomessa

e Tietoturvaloukkaushavainnot

e Havainnointi- ja varoitusjarjestelman
tiedot

e Teleyritysten ilmoittamat
Tietoturvaloukkaushavainnot

e Viestintaverkkojen viat ja hairiot

e Tiedot toimialan kehityksesta
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Tietojen kayttotarkoituksia ovat:

Viestintamarkkinoiden ohjaus-
ja valvontatehtavat
Monitori-palvelu

Taajuuksien kayttoa koskevat
ohjaus- ja valvontatehtavat
Radiomikrofonisovellus
Avoimen datan aineisto
Viestintaverkkojen ja -palvelujen
toimivuuden ja turvallisuuden
valvonta

Neuvonta

Taajuuksien kayton valvonta ja
radiohdirididen selvittaminen
Tiedon julkaisu




Viestinnan tietoaineistot

Viestinnan henkilolupiin,
kelpoisuuksiin ja henkilGille
myonnettyihin tunnuksiin tietoja
tulee seuraavilta tahoilta:

e Tutkintoihin osallistujat

e Tutkintojen vastaanottajat

e Todistusten hakijat

* Suomen Radioamatooriliitto (SRAL)
e Radioluvan hakijat

e Traficom

e Verkkotunnusvalittajat

Tiedot talletetaan seuraaviin Tietojen kadyttotarkoituksia ovat:
tietoaineistoihin: . . s
e Taajuuksien kayttoa koskevat
e Merenkulun radioviestinnan ohjaus- ja valvontatehtavat
patevyystodistukset e Avoimen datan aineisto
e Radioamatoorien patevyystodistukset ® Rekisterin yllapitotehtava

e Yksityishenkiloille myonnetyt radioluvat
e Radioamatoorien radioluvat

e Radioamatoorien kutsumerkit

e Alusten meriradionumerot

e Fi-verkkotunnusten tiedot
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Viestinnan tietoaineistot

Toiminnanharjoittajiin ja
toiminnanharjoittajille
myonnettyihin tunnuksiin liittyvia
tietoja tulee seuraavilta tahoilta:

Puhelinnumeroiden, koodien ja
tunnusten hakijat

Radioluvan hakijat

Toimilupien hakijat

Traficom

Teletoimintailmoituksen tehneet
Ohjelmistotoimintailmoituksen
tehneet toimijat
Tilausohjelmapalveluilmoituksen
tehneet toimijat
Maksutelevisiopalveluilmoituksen
tehneet toimijat

lImoituksen tehneet toimijat
Postitoimintailmoituksen tehneet
toimijat

Verkkotunnusvalittajaksi
iimoittautuneet

Tiedot talletetaan seuraaviin
tietoaineistoihin:

e Televerkkoihin liittyvien puhelin-
numeroiden, koodien ja tunnusten
haltijat

e Radioluvanhaltijat

e Toimiluvanhaltijat

e Puhelin- tai laajakaistaliittyman
tarjontaan velvolliset yleispalvelu-
yritykset

e Teletoiminnan harjoittajat

e Ohjelmistotoiminnan harjoittajat

e Tilausohjelmapalvelun tarjoajat

e Maksutelevisiopalvelun tarjoajat

e Hyvaksytyt sahkoisten luottamus-
palvelujen tarjoajat

e Vahvan sahkoisen tunnistautumis-
palveluntarjoajat

e Postitoiminnan harjoittajat

e Fi-verkkotunnusvalittajat
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Tietojen kadyttotarkoituksia ovat:

Rekisterin yllapitotehtava
Osittain avoimen datan aineisto
e Taajuuksien kayton ohjaus- ja
valvontatehtavat
® Yleispalvelun valvontatehtavat
e Verkkotunnustoiminnan ohjaus-
ja valvontatehtava




4. Tietosuoja

4.1 Tietosuojaosaamisen

vieminen kaytantoon

Roolit, vastuu ja organisoituminen

Vuonna 2020 paivitetyssa tietosuojapolitiikassa
maaritelldan ja ohjataan virastomme vastuulla
olevien henkilotietojen kasittelya. Politiikassa
vahvistetaan tietosuojan asema keskeisena
o0sana viraston toiminnan ja palvelujen laatua.
Tietosuojapolitiikka on osa kokonaisturvalli-
suuden hallintamallia. Tietosuoja osana koko-
naisturvallisuutta ohjaa ja kehittaa virastomme
tietosuojakulttuuria.

Tietosuojapolitiikan mukaisesti vastaamme
rekisterinpitajana siita, etta henkilotietoja kasi-
tellaan organisaation toiminnassa laillisesti.
Virastomme johto vastaa tietosuojan toteutu-
misesta. Johdolle raportoidaan saannollisesti
osana kokonaisturvallisuuden tilannekuvaa
tietosuojan tilasta ja olennaisista tietosuojaan
vaikuttavista ilmioista ja tapahtumista seka
viraston sisallg, etta viraston toimintaan vaikut-
tavassa muussa toimintaymparistossa. Osaami-
salueet, vaikuttavuusverkostot ja yhteiset pal-
velut vastaavat siita, etta tietosuojavaatimukset
huomioidaan osana toimintaa. Vaatimuksia

noudatetaan myos viraston lukuun suoritetta-
vassa ja viraston rekisteritietoja hyodyntavassa
tietojenkasittelyssa.

Virastossamme perustettiin vuonna 2019
osaksi turvallisuustoimintoa tietosuojatiimi, jon-
ka tyota koordinoi viraston tietosuojavastaava.
Tiimissa on talla hetkella tietosuojavastaavan
lisaksi kolme tietosuojalakimiesta ja maaraaikai-
nen tietosuoja-asiantuntija. Tiimin tehtavana on
muun muassa linjata, ohjata, valvoa, opastaa ja
kouluttaa henkilostoa tietosuoja-asioissa seka
yllapitaa ja kehittaa virastomme turvallisuuskult-
tuuria kayttaen apunaan tietosuojaverkostoa.
Tiimin sisalla tehtavat on jaettu paavastuualu-
eisiin. Vastuualueista ja niista vastaavista henki-
loista on viestitty henkilostolle intranetissa.
Traficomilaiset voivat lahettaa tiimille tietosuo-
jaan liittyvia kysymyksia keskitetyn yhteyden-
ottokanavan kautta. Tietosuojatiimin toiminta
on vuonna 2020 vakiintunut kiinteaksi osaksi
virastomme toimintaa.
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Tietosuojaverkosto

Tietosuojaverkostomme toiminta kaynnistyi
lokakuussa 2019. Toiminta vakiintui vuonna
2020, jolloin verkosto kokoontui lahtokohtai-
sesti kerran kuukaudessa. Tietosuojaverkos-
tossa on kasitelty muun muassa kansallisen
tietosuojaviranomaisen antamia linjauksia ja
paatoksia, tietosuoja-asioiden kansallista ja
kansainvalista oikeuskaytantoa seka Euroo-
pan tietosuojaneuvoston antamia ohjeita ja
suosituksia. Verkostossa on kasitelty myos
edella mainittujen kannanottojen vaikutuksia
virastomme toimintaan. Tietosuojaverkoston
kautta traficomilaisille jalkautettiin virastossa
laadittuja tietosuojaohijeita, kuten ohjeistus-
ta tietosuojaperiaatteiden huomioimisesta
kaytannon tyossa seka ohjeistusta henkilotie-
tojen kasittelyyn liittyvista eri rooleista ja niihin
liittyvista tietosuojavaatimuksista. Yksi keskei-
nen verkoston koulutusaihe on ollut tietosuoja
viraston kehittamisen toimintamallissa.



Verkoston jase-
nia eli niin sanottuja
tietosuojalahettilaita
on talla hetkella noin 45.
Jasenet ovat vapaaehtoi-
sesti mukaan ilmoittautu-
neita traficomilaisia viraston
eri toiminnoista. He jakavat
ja jalkauttavat viraston sisalla
osaamista tietosuoja-asioissa
seka tunnistavat ja kehittavat
omassa toiminnossaan keskeisia
tietosuojaan liittyvia toimintatapoja tai
prosesseja ja siten tukevat tietosuojan
kehittamista virastossa. Tietosuojatiimi
saa verkostosta hyodyllista tietoa virastolle
tarpeellisista koulutusaiheista seka sellai-
sista henkilotietojen kasittelytoimista, joihin
tarvitaan esimerkiksi virastotason linjausta tai
muutoin tarkempaa ohjeistusta. Verkostomai-
nen toiminta on todettu erinomaiseksi tyokaluksi
tietosuojaosaamisen kehittamisessa ja jatkuvuu-
denhallinnassa.

) Tietosuojaldhettil4at
jakavat ja jalkauttavat osaamista
tietosuoja-asioista seka tukevat
tietosuojan kehittdmista virastossa.
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Tietosuojakoulutukset

Jarjestimme vuonna 2020 useita tietosuoja-
koulutuksia, jotka toteutettiin joko kohdennet-
tuina, raataloityina koulutuksina tai koko viras-
tolle tarkoitettuina Traficom-infoina. Raataloidyn
koulutuksen sisalto suunnitellaan yhdessa sub-
stanssin kanssa, jotta koulutus vastaa substans-
sin tarpeita. Traficom-infot ovat koko henkilos-
tolle tarkoitettuja tietoiskuja, joissa kaydaan
ohjeita tai muita ajankohtaisia asioita. Traficom-
infoja pidettiin muun muassa tietosuojan huo-
mioimisesta hankinnoissa ja sopimuksissa seka
tietosuojasta osana kehittamisen toimintamal-
lia. Raataloityjen koulutusten ja Traficom-infojen
ohella tietosuojakoulutusta annettiin myos
verkkokoulutuksena.

Turvallisuustoiminnossa on valmisteilla
koulutuskatalogi, joka sisaltaa kokonaiskuvan
tarjolla olevista koulutuksista virastolaisille.
Katalogi koostuu tietosuojan ohella muun
muassa turvallisuuskoulutuksista, kehittamisen
toimintamallin koulutuksista, riskienhallintaan
ja varautumiseen liittyvista koulutuksista seka
tietoturvaan liittyvista koulutuksista. Koulutus-
suunnitelmaan sisaltyy myos perehdytyskoulu-
tus uusille traficomilaisille. Katalogin avulla
voimme hallinnoida koulutusten jarjestamista
tehokkaasti ja lisaksi voimme antaa informaa-
tiota tarjolla olevista koulutusmahdollisuuksista
keskitetysti ja kattavasti.



4.2 Tietosuojaohjeet
osoitusvelvollisuuden
todentajana

Tietosuojasaantelyn vaatimukset on otettava
huomioon kaikessa toiminnassamme. Virasto-
laisten kaytannon tyota tukemaan on laadittu
tietosuojaa koskevia ohjeita ja malleja, jotka ovat
henkiloston saatavilla intranetissamme. Laadim-
me ja kehitamme ohjeita ja malleja kaytannon
tyossa tunnistettujen kehittamistarpeiden poh-
jalta. Niita kehitettaessa huomioidaan erityisesti
kansallisen valvontaviranomaisen antamien
ohjeiden ja paatosten vaikutukset, Euroopan
tietosuojaneuvoston ohjeet ja suositukset seka
oikeuskaytanto. Ohjeissa ja malleissa vaikutuk-
set kuvataan virastomme toimintaymparistoon
soveltuvien esimerkkien kautta.

Kehityskohteena on tunnistettu muun muas-
sa tarve selkiyttaa ja kehittaa olemassa olevaa
ohjeistusta ja kaytossa olevaa toimintamallia
tietosuoja-asetuksen 28 artiklan mukaiseen
tietojenkasittelysopimukseen liittyen. Kehitys-
kohteena on myos rekisterdityjen informointiin
liittyva toimintamalli. Jalkautamme ohjeita ja
malleja kaytannon tyon tueksi Traficom-infoilla ja
raataloidyilla koulutuksilla seka esittelemalla niita
tietosuojaverkostossa.

4.3 Tietojen kayton valvonta

Valvomme Traficomissa suunnitelmallisesti
liikenneasioiden rekisterin tietojen kayttoa. Tie-
tojen kayton valvonnan kuvaamiseksi olemme
laatineet valvontasuunnitelman, joka on laaja-
alainen ja lapileikkaava kuvaus viraston tietojen
kayton valvonnasta kokonaisuutena. Valvonta-
suunnitelma laaditaan jokaiselle vuodelle
erikseen huomioiden edellisen vuoden aikana
valvonnassa esiin tulleet havainnot. Suunnitel-
maan kirjataan myos tietojen kayton valvonnan
kehittamistoimenpiteet.

Valvontasuunnitelma on osa tietosuoja-ase-
tukseen sisaltyvan rekisterinpitajan osoitusvel-
vollisuuden toteuttamista ja sen tarkoituksena
on varmistaa, etta asetuksen tietosuojaperi-
aatteet toteutuvat kaikessa lilkenneasioiden
rekisterin henkilotietojen kasittelyssa. Valvon-
nan avulla pyrimme ennaltaehkaisemaan mah-
dollisia tietojen vaarinkaytoksia. Lisaksi tavoit-
teenamme on varmistaa, etta viraston lukuun
toimivat sopimuskumppanit ja tietojen luovu-
tuksensaajina toimivat palveluntarjoajat kayt-
tavat tietoja vain sopimuksessa maariteltyyn
kayttotarkoitukseen ja noudattavat sopimuksen
ehtoja ja vaatimuksia kaikessa henkilotietojen
kasittelyssa. Vuonna 2020 tietojen kayton
valvontaa toteutimme muun ohella liikenne-
asioiden rekisterin tietojen luovutuksensaajina
toimiviin palveluntarjoajiin. Lilkkenneasioiden
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rekisterin tietoja hyodyntaa noin 70 palveluntar-
joajaa, jotka tuottavat erilaisia palveluja kansa-
laisten ja yritysten tarpeisiin. Valvontatoimenpi-
teina kaytimme muun muassa lokiselvityksia ja
tietolupatarkastuksia.

4.4 Henkilotietojen tieto-
turvaloukkausten kasittely
virastossa

Virastossamme on prosessi henkilotietojen
tietoturvaloukkauksien kasittelemiseksi. Osana
prosessin kehitystyota olemme ottaneet turvalli-
suuspoikkeamien kasittelyssa kayttoon jarjestel-
man, johon kaikki virastossamme tehtavat turval-
lisuuspoikkeamailmoitukset (ml. henkilotietojen
tietoturvaloukkaukset) kirjataan. Virastomme
turvallisuusasiantuntijat poimivat jarjestelmasta
vastuualueelleen kuuluvat poikkeamailmoitukset
kasiteltavakseen. Jarjestelma mahdollistaa myos
viestien vaihdon poikkeamailmoituksen tehneen
henkilon kanssa. Jarjestelma on tehostanut
virastomme turvallisuuspoikkeamien kasittelyn
kokonaisvaltaista seurantaa ja raportointia, mah-
dollistanut turvallisuuspoikkeamien keskitetyn
kasittelyn seka edistanyt turvallisuuspoikkeamien
dokumentointia.



Olemme Traficomissa luoneet positiivista
turvallisuuskulttuuria, joka kannustaa henki-
lostoamme ilmoittamaan havaitsemistaan

turvallisuuspoikkeamista matalalla kynnyksella.
Vuoden 2020 aikana henkilostomme ilmoitti
aktiivisesti epaillyista turvallisuuspoikkeamista.
Sisainen turvallisuuspoikkeamista
ilmoittamisen prosessimme
on vakiintunut hyvin.
Olemme myos

paivittaneet ja selkiyttaneet henkilostolle kohdis-
tettuja ohjeita turvallisuuspoikkeamien tunnis-
tamisesta ja ilmoittamisesta. Virastossa tapah-
tuneiden henkilotietojen tietoturvaloukkausten
kasittelyn yhteydessa tehtyjen havaintojen
pohjalta olemme kehittaneet toimintamalleja,
joilla pyrimme estamaan vastaavantyyppisen
poikkeaman toteutuminen. Naita toimintamalleja
kaymme lapi myos henkilostolle suunnatuissa
koulutuksissa.
Virastossamme on tunnistettu tarve erityyp-
pisille dokumentaatiopohjille riippuen henkilo-
tietojen tietoturvaloukkauksen luonteesta.
Olemme kehittaneet virastossa kay-
tossa olevia henkilotietojen
tietoturvaloukkausten
dokumentaatio-
pohjia.

Dokumentaatiopohjien tarkoituksena on
seka ohjata ilmoituksentekijaa kertomaan ris-
kinarvion tekemisen kannalta olennaiset tiedot
kerralla etta nopeuttaa riskinarviointiprosessia.
Prosessin tehostamisen lisaksi tarkoituksena on
myos varmistaa tietosuoja-asetuksen mukaisen
osoitusvelvollisuuden tayttyminen.

)) Tavoitteena positiivinen
turvallisuuskulttuuri, joka
kannustaa henkil6st64

ilmoittamaan turvallisuus-
poikkeamista matalalla
kynnyksella.




5. Viraston kokonaisturvallisuuden hallinta

Kokonaisturvallisuuden hallintamalli on osa viraston johtamis-
jarjestelmaa. Hallintamallin perustana sovelletaan ISO 27001
-standardia. Vuoden 2020 aikana hallintamallia on arvioitu
tietoturvallisuusstandardin nakokulmasta sisaisilla ja ulkoisilla
auditoinneilla vaatimuksenmukaisuuden todentamiseksi.

ISO 27001 -sertifikaattiin liittyvassa seuranta-auditoinnissa ilmeni
yksi lieva poikkeama, jonka korjaustoimenpiteet toteutetaan
31.1.2021 mennessa.




5.1 Riskienhallinta

Kokonaisturvallisuuden hallintamallimme perus-
tuu kokonaisvaltaiseen ja kehittyvaan riskienhal-
lintaan. Riskienhallinnalla pyritaan ennakoimaan,
ennalta ehkaisemaan ja torjumaan virastoomme
kohdistuvia uhkia tai onnettomuuksien sattuessa
vahentamaan niiden vaikutuksia virastomme toi-
mintaan. Riskienhallinta kattaa kaikki virastomme
toiminnot, niin oman toimintamme kuin toimin-
not, joista vastaamme lainsaadannon, sopimus-
ten tai muiden velvoitteiden nojalla.
Kaytossamme on vahvistettu riskienhallinta-
politiikka, joka pitaa sisallaan riskienhallinnan pe-
riaatteet, tavoitteet seka roolit ja vastuut. Riskien-
hallintaa teemme kaikilla tasoilla. Viraston johto
vastaa riskienhallinnan toteutumisesta virastossa
ja osaamisalueet siita, etta riskienhallinta huomi-
oidaan osaamisalueiden toiminnassa. Jokaisen
traficomilaisen vastuulla on tyotehtavissaan
tunnistaa tyontekemista uhkaavat riskit.
Virastossamme kaynnistyi marraskuussa
2019 riskienhallintaverkosto. Verkostossa on talla
hetkella noin 20 jasenta ja se kokoontui vuoden
2020 aikana 9 kertaa. Verkoston keskeisena
tehtavana on edistaa tiedon jakamista riskienhal-
lintaan liittyvista asioista lapi koko organisaation
ja kasvattaa riskienhallintaan liittyvaa tietoisuutta
organisaatiossa. Verkosto tuottaa myos tietoa
virastomme riskienhallinnan tilasta kokonaistur-
vallisuuden tilannekuvan taydentamiseksi.

Verkostossa kaydaan lapi riskienhallintavaiku-
tuksia sisaltavia ilmioita yleisella tasolla seka
tarvittaessa riskienhallintaan liittyvia linjauksia ja
ohjeita seka tuetaan naihin sitoutumista. Verkos-
ton toiminnalla edistetaan myonteista asennetta
riskienhallintaa kohtaan ja pyritaan tuomaan
riskienhallinnan periaatteet kiinteaksi osaksi ope-
ratiivista toimintaa.

Osana virastomme turvallisuustoimintoa toimii
myos keskitetty riskienhallinta. Riskienhallintatiimi
tukee ja auttaa traficomilaisia riskienhallintaan
liittyvissa kysymyksissa ja laatii riskienhallintaoh-
jeita tukemaan kaytannon tyota. Sen tehtavana on
muun muassa ohjata, linjata, opastaa, kouluttaa
ja valvoa henkilostoa riskienhallinta-asioissa seka
yllapitaa ja kehittaa viraston turvallisuuskulttuuria.

Turvallisuustoiminnon riskienhallintatiimi
jarjestaa virastossamme seka yleista etta raataloi-
tya riskienhallintakoulutusta. Vuoden 2020 aikana
koulutukset ovat keskittyneet kehittamisen toimin-
tamallin turvallisuusporttikoulutuksiin. Raataloity
koulutus suunnitellaan aina tarpeiden mukaan.
Riskienhallintatiimi on tuottanut myos useita
koulutus- ja perehdytysvideoita, mika mahdollis-
taa koulutuksien suorittamisen itselleen sopivana
ajankohtana. Koulutusvideot, tyokalut ja ohjeet
ovat koko henkiloston saatavilla viraston intrane-
tissa, jonne tuotetaan saannollisesti uutta sisaltoa
havaittujen tarpeiden perusteella.
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Riskienhallintaverkosto kasvattaa
riskienhallinnan tietoisuutta.

Kaynnistyi marraskuussa 2019

Noin 20 jasenta

Tehtavana muun muassa:

- edistaa riskienhallintaan liittyvaa
tietoisuutta

- tuottaa tilannekuvaa

- edistaa riskienhallinnan tuomista
kiinteaksi osaksi kaikkea toimintaa.
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5.2 Tietoturva

Turvallisuustietoisuuden kasvattaminen

Turvallisuus on virastomme toiminnan perusta,
joten tarkastelemme virastommme tietoturvalli-
suutta vuosittain monilta tasoilta ja eri nakokul-
mista. Yhtena nakokulmana ja vuoden 2020
tavoitteenamme oli vahvistaa viraston turvalli-
suuskulttuuria lisaamalla henkiloston turvalli-
suustietoisuutta seka yhdenmukaistaa tieto-
tarkoitamme henkiloston riittavaa osaamista
seka asennetta huomioida tietoturvallisuus arjen
toiminnassa ja paatoksissa seka yllapitaa ja ke-
hittaa sita oman vastuualueen osalta.

Olemme tarjonneet henkilostolle verkossa
suoritettavia turvallisuuskoulutuksia, joiden suo-
ritusaste on ollut yksi viraston tulostavoite.
Turvallisuuskoulutuksiin sisaltyi 20 eri osiota,
joista 70 prosenttia henkilostosta suoritti kaikki
koulutukset, 90O prosenttia suoritti vahintaan
puolet ja 98 prosenttia suoritti vahintaan yhden
koulutusosion.

Olemme kehittaneet turvallisuustietoisuutta
myos lukuisilla koulutustilaisuuksilla seka tuke-
malla henkilostoa arjen toiminnassa ja paatok-
sentekotilanteissa. Koulutustilaisuuksien aiheet
ovat olleet moninaisia aina uhkaavista asiakas-
kohtaamisista hankintojen turvallisuus- ja tieto-
suojavaatimuksiin.

Loppuvuodesta 2020 toteutimme turvalli-
suuskulttuuria mittaavan kyselytutkimuksen.
Henkilostosta noin kolmasosa vastasi kyselyyn.
Kyselytutkimuksessa viraston turvallisuuskult-
tuurille annettujen arvosanojen keskiarvo oli 8
asteikolla 4-10. Vastaajien omalle turvallisuus-
tietoisuudelleen antamien arvosanojen keskiar-
vo oli 8,3.

Tutkimustuloksia hyodynnamme osaamisen
kehittamisen suunnittelussa seka kohdentami-
sessa. Tutkimuksen mukaan 86 prosenttia
virastolaisista kertoo olevansa taysin tai osittain
samaa mielta siita, etta osaa soveltaa turvalli-
suusperiaatteita ja ohjeita tyossaan. Virastolai-
sista 87 prosenttia on joko taysin tai osittain
samaa mielta siita, etta heilla on riittava tietotur-
vaosaaminen parjatakseen tydssaan. Virastolai-
sista 67 prosenttia on osittain tai taysin samaa
mielta siita, etta viraston turvallisuusjohtaminen
tuottaa tulosta.

Tavoitteenamme on toistaa kysely vuosittain
kokonaisturvallisuuden hallintamallin vaikutta-
vuuden ja kulttuurimuutoksen todentamiseksi.
muun muassa tyoasemien yhdenmukaistami-
sen seka uuden asiointialustan toteuttamisen
myota.
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Koronapandemian vaikutuksia

Koronapandemia vaikutti merkittavasti henki-
lostomme arkeen. Suurin osa tyoskenteli maa-
liskuusta 2020 lahtien etana, minka johdosta
ohjeistimme henkilostoa ja saannonmukaisesti
muistutimme tietoturvallisesta etatyoskente-
lysta. Koronapandemian johdosta virastoomme
perustettiin turvallisuusorganisaation, hallinnon
ja viestinnan henkiloista koottu tilanneryhma,
jonka tehtavana oli arvioida pandemian vaiku-
tuksia viraston toimintaan ja laatia yhdessa
osaamisalueiden kanssa tarvittavia poikkeus-
ohjeita, jotta kykenimme suorittamaan viras-
tollemme asetetut tehtavat asianmukaisesti.
Tilanneryhma myos tuotti viraston johdolle
saannollisesti arvioita viraston toimintakyvysta
seka laati tarvittavia paatosesityksia.

)) Vahvistamme
turvallisuuskulttuuriamme
kehittamailla henkiloston
turvallisuustietoisuutta

ja yhdenmukaisia
tietoturvakaytantoja.



Tietoturvan tilannekuva ja auditoinnit

Kaytossamme on maaramuotoinen tapa rapor-
toida viraston johtoryhmalle viraston kokonais-
turvallisuuden tilanteesta ja muutoksista.
Olemme kehittaneet tilannekuvamallia ja siihen
littyvaa prosessia muun muassa johdolle suun-
natun kyselytutkimuksen tulosten pohjalta. Uusi
tilannekuvamalli otettiin kayttoon syksyn johdon-
raportoinnissa.

Aikaisempien vuosien tapaan olemme toteut-
taneet palvelujen KATAKRI 2015 -viitekehykseen
pohjautuvia tietoturva-auditointeja. Auditoinnit
on suorittanut tietoturvallisuuden tarkastuslaitos.
Auditointien avulla olemme parantaneet ilmai-
luun, merenkulkuun, eurooppalaiseen tiedon-
vaihtoon, infrastruktuurin yhteisrakentamiseen
Pandemialla oli vaikutuksia seka julkisiin asiointipalveluihin liittyvien jarjes-

myos kesaharjoittelijoiden ja uusien telmien ja palvelujen tietoturvallisuutta. Auditoin-
tyontekijoiden perehdytyksiin. Saatu- neissa on tarkasteltu myos kyseisia palveluita tai
jen palautteiden perusteella perehdy- jarjestelmia tuottavien yritysten tietoturvallisuus-
tykset sujuivat hyvin esimiehille laadit- kaytantoja.
tujen etaperehdytysohjeistusten avulla. Viraston kehittamisen toimintamalliin sisal-
Muun muassa tietoturvallisuudesta tuotim- tyy kehitettavan palvelun tai tietojarjestelman
me perehdytysvideoita uusien ja vanhojen uhkamallinnus ja tietoturvatarkastus. Naissa
virastolaisten kayttoon. Pandemian myota tarkastuksissa on varmistettu, etta tuotettavassa
kehitimme entisestaan myos varautumis- ja palvelussa on ominaisuudet, joilla varmistetaan
jatkuvuussuunnittelua toiminnan jatkuvuuden sen kaytettavyys, eheys ja luottamuksellisuus
takaamiseksi. riskeihin nahden riittavalla tasolla.
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